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�ضوابط الإأمن ال�ضيبراني لجهات القطاع الخا�ص من =Í ذات البن£ التqتية الح�ضا�ضة 
المعتمدة بقرار مجلس إدارة الهيئة الوطنية للأمن السيبراني رقم )Ȭ/25/1/1( في 1447/5/15هـ

الملخص التنفيذي
ا�ستهدفت روؤية المملكة العربية ال�سعودية 2030 التطوير ال�سامل للوطن واأمنه، واقت�ساده، ورفاهية مواطنيه، وعي�سهم 

الكرÈ. وقد اأكدت الروؤية على اإÇان المملكة باأهمية القطاع الخا�س، وا�ستهدفت الو�سول باإ�سهاماته في النا¯ المحلي 

الاإجمالي اإلى �65 بحلول عام 2030، ورفع اإ�سهام المن�ساآت ال�س�يرة والمتو�سطة في النا¯ المحلي الاإجمالي اإلى �35. 

ومن الاأهمية في هذا الجانب اأن °قيق هذه المنجزات يتطلب تعزيز الاأمن ال�سيراني، لدL جميع جهات القطاع الخا�س 

)ال�س�يرة، والمتو�سطة، والكبيرة(. 

وتخت�س الهيئة الوطنية للاأمن ال�سيراني، بموجب الاأمر الملكي الكرÈ رقم )6�01( وتاريخ 2/11/�143ه�، في 

كونها الجهة التنظيمية المعنية في المملكة بالاأمن ال�سيراني، والمرجع الوطني في �سوؤونه. لهذا جاءت مهمات هذه الهيئة 

واخت�سا�ساتها ملبيةً للجوانب الاإ�سËاتيجية، ولجوانب تنظيم الاأمن ال�سيراني المتعلقة بو�سع ال�سيا�سات واآليات 

الحوكمة، والاأطر، والمعايير، وال�سوابط، والاإر�سادات المتعلقة به. كما جاءت ملبيةً لجوانب المتابعة الم�ستمرة لالتزام 

الجهات؛ بما يعزز جهود الاأمن ال�سيراني واأهميتها، والحاجة الملحة، التي ازدادت مع ازدياد التهديدات، والمخاطر 

الاأمنية في الف�ساء ال�سيراني؛ اأكÍ من اأي وقت م�سى.

ومن هذا المنطلق؛ قامت الهيئة الوطنية للاأمن ال�سيراني باإعداد �سوابط الاأمن ال�سيراني لجهات القطاع الخا�س من 

غير ذات البنى التحتية الح�سا�سة )NCNICC-1:2025( لتحقيق ف�ساء �سيراني �سعودي اآمن وموثوق، Çكن النمو 

والازدهار. و°دد �سوابط الاأمن ال�سيراني لجهات القطاع الخا�س من غير ذات البنى التحتية الح�سا�سة �سوابط الاأمن 

ال�سيراني الخا�سة بالجهات ال�س�يرة، والمتو�سطة، والكبيرة في المملكة، و²ثل تنظيماً للحد الاأدنى من متطلبات الاأمن 

ال�سيراني، �سمن ثلاث مكونات� حوكمة الاأمن ال�سيراني، وتعزيز الاأمن ال�سيراني، والاأمن ال�سيراني المتعلق بالاأطراف 

الخارجية. كما تبين هذه الوثيقة تفا�سيل هذه ال�سوابط، واأهدافها، ونطاق العمل وقابلية التطبيق، واآلية الالتزام 

ومتابعته.

المقدمة
قامت الهيئة الوطنية للاأمن ال�سيراني )وي�سار لها في هذه الوثيقة ب�»الهيئة«( بتطوير �سوابط الاأمن ال�سيراني لجهات 

القطاع الخا�س من غير ذات البنى التحتية الح�سا�سة )NCNICC-1:2025( )وي�سار لها في هذه الوثيقة ب�»هذه 

ال�سوابط«( بعد درا�سة �ساملة لاأف�سل الممار�سات الدولية للاأمن ال�سيراني، في الجهات ال�س�يرة، والمتو�سطة، والكبيرة. 

وقد جرL تطوير هذه ال�سوابط بناءً على ال�سوابط الاأ�سا�سية للاأمن ال�سيراني لتقدÈ ن�سخة اأكÍ ملاءمة للجهات، �سمن 

نطاق عمل ال�سوابط.

وتنطبق �سوابط الاأمن ال�سيراني لجهات القطاع الخا�س من غير ذات البنى التحتية الح�سا�سة، على فئتين من الجهات؛ 

وفق تعري� الهيئة العامة للمن�ساآت ال�س�يرة والمتو�سطة )من�ساآت(؛ الاأولى الجهات الكبيرة، والثانية الجهات ال�س�يرة 

والمتو�سطة، وذلك على النحو المحدد في الجدول )1(. وت�سمل �سوابط الاأمن ال�سيراني لجهات القطاع الخا�س من غير 

�ذات البنى التحتية الح�سا�سة ما يلي

جدول )1(: فئات وعدد مكونات ضوابǓ الأمن السيبراني Ɛهات القطاȬ الخاص من غير ذات البنى 
التحتية الحساسة الملزمة

عدد المكونات الأساسية والفرعية والضوابǓ الأساسية الملزمةفئة اƐهة

�الفئة )اأ(

الجهات الكبيرة* 

- 3 مكونات اأ�سا�سية
- 22 مكوناً فرعياً

- 65 �سابطاً اأ�سا�سياً

�)i( الفئة

الجهات ال�س�يرة 

والمتو�سطة*

- مكون اأ�سا�سي واحد
- 13 مكوناً فرعياً

- 26 �سابطاً اأ�سا�سياً

* وفق تعري� الهيئة العامة للمن�ساآت ال�س�يرة والمتو�سطة )من�ساآت(
ȯالأهدا

تهدف هذه الوثيقة، اإلى و�سع الحدّ الاأدنى من �سوابط الاأمن ال�سيراني لجهات القطاع الخا�س من غير ذات البنى 

التحتية الح�سا�سة. وت�ستند ال�سوابط اإلى الممار�سات الدولية الرائدة في الاأمن ال�سيراني؛ بما �سيمكّن جهات القطاع 

الخا�س من غير ذات البنى التحتية الح�سا�سة، من تقليل مخاطر الاأمن ال�سيراني، التي تن�ساأ عن التهديدات الداخلية 

 �والخارجية. وتتطلب حماية الاأ�سول المعلوماتية والتقنية للجهة؛ الËكيز على الاأهداف الاأ�سا�سية للحماية، وهي

.)Confidentiality( سرية المعلومة� -

.)Integrity( سلامة المعلومة� -

 .)Availability( توافر المعلومة -

 �وتاأخذ هذه ال�سوابط في الح�سبان المحاور الثلاث الاأ�سا�سية التي يرتكز عليها الاأمن ال�سيراني، وهي

.)People( الاأ�سخا�س -

 .)Process( الاإجراء -

.)Technology( التقنية -

نطاق العمل وقابلية التطبيق
نطاق عمل ضوابǓ الأمن السيبراني Ɛهات القطاȬ الخاص من غير ذات البنى التحتية الحساسة

طبVق هذه ال�سوابط على الجهات الخا�سة من غير ذات البنى التحتية الح�سا�سة، ال�س�يرة والمتو�سطة والكبيرة في  Rت

المملكة العربية ال�سعودية؛ التي يتم التعميم عليها من قبل الهيئة. وتقع على عاتق جميع الجهات خارج نطاق عمل هذه 

ال�سوابط في المملكة، م�سوؤولية الا�ستفادة من هذه ال�سوابط، ح�سب الاقت�ساء؛ لتنفيذ اأف�سل الممار�سات وتعزيز اأمنها 

ال�سيراني. 

وت�ستهدف ال�سوابط فئتين� الفئة الاأولى )الجهات الكبيرة( والفئة الثانية )الجهات ال�س�يرة والمتو�سطة(. وت�ستند 

الفئتان، �سمن ال�سوابط اإلى حجم الجهة، بالتوافق مع تعري� الهيئة العامة للمن�ساآت ال�س�يرة والمتو�سطة )من�ساآت(، 

ويو�سح الجدول )2( الاآتي فئات الجهات ذات ال�سلة ب�سوابط الاأمن ال�سيراني لجهات القطاع الخا�س من غير ذات 

البنى التحتية الح�سا�سة.

جدول )2(: فئات اƐهات ذات الصلة بضوابǓ الأمن السيبراني Ɛهات القطاȬ الخاص من غير ذات 
البنى التحتية الحساسة

 عدد المكونات الأساسية والفرعيةالتعريففئة اƐهة

 والضوابǓ الأساسية الملزمة

 �الفئة )اأ(

الجهات الكبيرة* 

هي الجهات التي ت�سم اأكÍ من 250 مو;فاً 

بدوام كامل؛ اأو °قق اأكÍ من 200 مليون 

ريال �سعودي من الاإيرادات ال�سنوية.

- 3 مكونات اأ�سا�سية
- 22 مكوناً فرعياً

- 65 �سابطاً اأ�سا�سياً

 �)i( الفئة

الجهات ال�س�يرة 

والمتو�سطة*

هي الجهات التي ت�سم ما يËاوv بين 6 اإلى 

�24 مو;فاً بدوام كامل؛ اأو °قق ما بين  

3 اإلى 200 مليون ريال �سعودي من الاإيرادات 

ال�سنوية.

- مكون اأ�سا�سي واحد
- 13 مكوناً فرعياً

- 26 �سابطاً اأ�سا�سياً

* وفق تعري� الهيئة العامة للمن�ساآت ال�س�يرة والمتو�سطة )من�ساآت(

تعد ال�سوابط الخا�سة بالفئة )اأ( ملزمة للجهات الكبيرة التي يتم التعميم عليها من قبل الهيئة؛ في حين تعد �سوابط 

الفئة )i( ملزمة للجهات ال�س�يرة والمتو�سطة التي يتم التعميم عليها من قبل الهيئة. وللهيئة -وفق ما تقرره- اإلزام 

الجهة ب�سوابط اإ�سافية متى ما دعت الحاجة لذلك.

قابلية التطبيق داخل اƐهة 
اأعدت هذه ال�سوابط لتكون ملائمة لاحتياجات الاأمن ال�سيراني لجهات القطاع الخا�س من غير ذات البنى التحتية 

الح�سا�سة )ال�س�يرة والمتو�سطة والكبيرة( في المملكة العربية ال�سعودية، حيo ت�سع الحدّ الاأدنى من �سوابط الاأمن 

ال�سيراني لتلك الجهات. وتعتمد قابلية تطبيق ال�سوابط على فئة الجهة، �سمن النطاق المحدد في الجدول )2(. ويو�سح 

 �عن�سر قابلية التطبيق لل�سوابط؛ المثال الاآتي

-  ال�سوابط الفرعية �سمن ال�سابط الاأ�سا�سي رقم )2-3-1( حماية الاأنظمة واأجهزة معالجة المعلومات تكون قابلة 

 .))i( ( والجهات ال�س�يرة والمتو�سطة )الفئة)التطبيق، وملزمة على كل من الجهات الكبيرة )الفئة )اأ

-  ال�سوابط �سمن المكون الفرعي رقم )1-1( اإدارة الاأمن ال�سيراني، تكون قابلة التطبيق، وملزمة على الجهات الكبيرة 

)الفئة )اأ(( فح�سب.

التنفيذ والالتزام
°قيقاً لما ورد في الفقرة الثالثة، من المادة العا�سرة، في تنظيم الهيئة الوطنية للاأمن ال�سيراني؛ يجب على جميع 

الجهات، �سمن نطاق عمل هذه ال�سوابط؛ تنفيذ ما يحقق الالتزام الدائم والم�ستمر بها.

تقوم الهيئة -وفق الاآلية التي تراها منا�سبة- بتقييم التزام الجهات، بما ورد في هذه ال�سوابط.

التحديث والمراجعة
تتولى الهيئة التحديo والمراجعة الدورية ل�سوابط الاأمن ال�سيراني لجهات القطاع الخا�س من غير ذات البنى التحتية 

الح�سا�سة ح�سب متطلبات الاأمن ال�سيراني، والم�ستجدات ذات العلاقة. كما تتولى الهيئة اإعلان الاإ�سدار المحدث من هذه 

ال�سوابط ون�سره، لتطبيقه والالتزام به.
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مكونات وهيكلية ضوابǓ الأمن السيبراني Ɛهات القطاȬ الخاص من غير ذات البنى التحتية 
الحساسة

المكونات الأساسية
يو�سح ال�سكل )1( الاآتي المكونات الاأ�سا�سية لل�سوابط.

 

Ǔشكل )1(: المكونات الأساسية للضواب
المكونات الفرعية

يو�سح الجدول )3( الاآتي المكونات الفرعية لل�سوابط.

Ǔجدول )3(: المكونات الفرعية للضواب

1- حوكمة الاأمن ال�سيراني

Cybersecurity
Governance

1-2اإدارة الاأمن ال�سيراني1-1
�سيا�سات واإجراءات 

الاأمن ال�سيراني

1-4اإدارة مخاطر الاأمن ال�سيراني3-1
المراجعة والتدقيق 

الدوري للاأمن ال�سيراني

برنامج التوعية والتدريب بالاأمن ال�سيراني5-1

2- تعزيز الاأمن ال�سيراني

Cybersecurity Defense

2-2اإدارة الاأ�سول1-2
اإدارة هويات الدخول 

وال�سلاحيات

3-2
حماية الاأنظمة واأجهزة 

معالجة المعلومات
حماية الريد الاإلكËوني4-2

اأمن الاأجهزة المحمولة2-6اإدارة اأمن ال�سبكات5-2

الت�سفير 2-�حماية البيانات والمعلومات7-2

�اإدارة الث�رات 2-10اإدارة الن�سخ الاحتياطية2-

2-12اختبار الاخËاق11-2
اإدارة �سجلات الاأحداث 

ومراقبة الاأمن ال�سيراني

13-2
اإدارة حوادث وتهديدات الاأمن 

ال�سيراني
الاأمن المادي14-2

حماية تطبيقات الويب 15-2

 3- الاأمن ال�سيراني المتعلق 

بالاأطراف الخارجية والحو�سبة 

ال�سحابية 

 Third-Party and Cloud
Computing Cybersecurity

1-3
الاأمن ال�سيراني المتعلق 

بالاأطراف الخارجية
2-3

الاأمن ال�سيراني المتعلق 

بالحو�سبة ال�سحابية 

والا�ست�سافة

الهيكلية 
يو�سح ال�سكلان )2( و)3( الاآتيان معنى رموز ال�سوابط.

 

Ǔالضواب ȥشكل )2(: معنى رمو

Ǔشكل )3(: هيكلية الضواب 
يو�سح الجدول )4( الاآتي هيكلية ال�سوابط.

Ǔجدول )4(: هيكلية الضواب

ا�سم المكون الاأ�سا�سي

رقم مرجعي للمكون الاأ�سا�سي

ا�سم المكون الفرعيرقم مرجعي للمكون الفرعي

الهدف

ال�سوابط

قابلية تطبيق ال�سابط

الفئة )i(الفئة )اأ(

بنود ال�سابطرقم مرجعي لل�سابط

تعتمد قابلية تطبيق ال�سابط على فئة الجهة. وقد جرت الاإ�سارة اإلى ذلك في كل �سابط، كما هو مبين في الجدول )5(. 

Ǔقابلية تطبيق الضواب ȥجدول )5(: دليل رمو

Ǔفقابلية تطبيق الضابǧالو

ملزم
يعد ال�سابط ملزماً لفئة الجهة، اأو يحتوي على �سابط واحد اأو 

اأكÍ من ال�سوابط الفرعية ملزماً للفئة.

�سجّع الجهة على تطبيقه.مو�سى به Rلا يعد ال�سابط ملزماً لفئة الجهة؛ ولكن ت

١

Non-CNI Private Sector Entities Cybersecurity Controls
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اإدارة الاأمن ال�سيراني1-1

�سمان دعم الاإدارة العليا في اإدارة برامج الاأمن ال�سيراني وتطبيقها، داخل الجهة.الهدف

Ǔالضواب
Ǔقابلية تطبيق الضاب

الفئة )ب(الفئة )أ(

مو�سى بهملزميجب اإن�ساء وحدة اإدارية، معنية بالاأمن ال�سيراني في الجهة، وترتبط برئي�س الجهة، اأو من يفو�سه بذلك. وتكون م�ستقلة عن وحدة تقنية المعلومات.1-1-1

مو�سى بهملزميجب اأن ي�س�ل رئا�سة الاإدارة المعنية بالاأمن ال�سيراني والو;ائ� الاإ�سرافية والح�سا�سة بها مواطنون متفرغون وذوو كفاءة عالية في مجال الاأمن ال�سيراني.2-1-1

3-1-1
يجب على �ساحب ال�سلاحية °ديد وتوثيق واعتماد الهيكل التنظيمي للحوكمة والاأدوار والم�سوؤوليات الخا�سة بالاأمن ال�سيراني للجهة، وتكلي� الاأ�سخا�س 

المعنيين بها، كما يجب تقدÈ الدعم اللازم لاإنفاذ ذلك، مع الاأخذ بالاعتبار عدم تعار�س الم�سالح.         
مو�سى بهملزم

�سيا�سات واإجراءات الاأمن ال�سيراني2-1

�سمان توثيق متطلبات الاأمن ال�سيراني ون�سرها، والتزام الجهة بها.الهدف

Ǔالضواب
Ǔقابلية تطبيق الضاب

الفئة )ب(الفئة )أ(

مو�سى بهملزميجب °ديد �سيا�سات الاأمن ال�سيراني، وتوثيقها، واعتمادها ون�سره�ا على العاملين المعنيين بها في الجهة.1-2-1

مو�سى بهملزميجب على الوحدة الاإدارية المعنية بالاأمن ال�سيراني في الجهة؛ �سمان تطبيق �سيا�سات الاأمن ال�سيراني في الجهة.2-2-1

مو�سى بهملزميجب على الوحدة الاإدارية المعنية بالاأمن ال�سيراني في الجهة؛ مراجعة �سيا�سات الاأمن ال�سيراني في الجهة دورياً.3-2-1

اإدارة مخاطر الاأمن ال�سيراني3-1

�سمان اإدارة مخاطر الاأمن ال�سيراني، على نحو Àنهج؛ يهدف اإلى حماية الاأ�س�ول المعلوماتية والتقنية للجهة.الهدف

Ǔالضواب
Ǔقابلية تطبيق الضاب

الفئة )ب(الفئة )أ(

مو�سى بهملزميجب °ديد منهجية اإدارة مخاطر الاأمن ال�سيراني واإجراءاتها في الجهة، وتوثيقها واعتمادها.1-3-1

مو�سى بهملزميجب تطبيق منهجية اإدارة مخاطر الاأمن ال�سيراني واإجراءاتها في الجهة.2-3-1

مو�سى بهملزميجب مراجعة منهجية اإدارة مخاطر الاأمن ال�سيراني واإجراءاتها في الجهة دورياً.3-3-1

المراجعة والتدقيق الدوري للاأمن ال�سيراني4-1

الهدف
�سمان التاأكد، من اأن �سوابط الاأمن ال�سيراني؛ مطبقة لدL الجهة، وتعمل وفقاً لل�سيا�سات والاإجراءات التنظيمية للجهة، والمتطلبات الت�سريعية والتنظيمية الوطنية، ال�سادرة من الهيئة الوطنية للاأمن ال�سيراني، 

والمتطلبات الدولية المقرّة تنظيمياً على الجهة.

Ǔالضواب
Ǔقابلية تطبيق الضاب

الفئة )ب(الفئة )أ(

1-4-1
يجب مراجعة �سوابط الاأمن ال�سيراني وتدقيقها، من قبل طرف م�ستقل عن الوحدة الاإدارية المعنية بالاأمن ال�سيراني في الجهة، ووفق ما تقره الهيئة؛ لتقييم التزام 

الجهة ب�سوابط الاأمن ال�سيراني لجهات القطاع الخا�س من غير ذات البنى التحتية الح�سا�سة.

ملزم
مو�سى به

مو�سى بهملزميجب على الوحدة الاإدارية المعنية بالاأمن ال�سيراني في الجهة؛ مراجعة تطبيق �سوابط الاأمن ال�سيراني دورياً.2-4-1

برنامج التوعية والتدريب بالاأمن ال�سيراني5-1

�سمان التاأكد من اأن العاملين بالجهة، لديهم التوعية الاأمنية اللازمة، وعلى دراية بم�سوؤولياتهم في مجال الاأمن ال�سيراني.الهدف

Ǔالضواب
Ǔقابلية تطبيق الضاب

الفئة )ب(الفئة )أ(

1-5-1

يجب اأن ت�ستمل برامج التوعية بالاأمن ال�سيراني، على المو�سوعات الرئي�سية ذات ال�سلة بالاأمن ال�سيراني، والمهمة في حماية الجهة من التهديدات ال�سيرانية 

)مثل� الت�سيد الاإلكËوني، وبرامج الفدية، وكلمات المرور القوية، واتباع اأف�سل الممار�سات على و�سائل التوا�سل الاجتماعي، والاإبلا� عن الحوادث وال�سلوكيات 

الم�سبوهة(. ويجب اأن تكون مخ�س�سة، ح�سب مهمات المو;فين واحتياجاتهم. 

مو�سى بهملزم

مو�سى بهملزميجب تطبيق برامج التوعية بالاأمن ال�سيراني المعتمدة من الجهة. 2-5-1

مو�سى بهملزميجب مراجعة برامج التوعية بالاأمن ال�سيراني المعتمدة من الجهة دورياً. 3-5-1

)Cybersecurity Governance� ǠſȚǍƃƸƉŽȚ ǜžǈȚ ǀƵżǞŲ 1
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اإدارة الاأ�سول1-2

الهدف
التاأكد من اأن الجهة، لديها قائمة جرد دقيقة، وحديثة، للاأ�سول؛ ت�سمل التفا�سيل ذات العلاقة، لجميع الاأ�سول المعلوماتية، والتقنية، المتاحة للجهة؛ من اأجل دعم العمليات الت�س�يلية للجهة، ومتطلبات الاأمن ال�سيراني؛ 

لتحقيق �سرية الاأ�سول المعلوماتية والتقنية للجهة و�سلامتها، ودقتها وتوافرها.

Ǔالضواب
Ǔقابلية تطبيق الضاب

الفئة )ب(الفئة )أ(

ملزمملزميجب °ديد متطلبات الاأمن ال�سيراني لاإدارة الاأ�سول المعلوماتية والتقنية للجهة، وتوثيقها واعتمادها.1-1-2

ملزمملزميجب تطبيق متطلبات الاأمن ال�سيراني لاإدارة الاأ�سول المعلوماتية والتقنية للجهة.2-1-2

مو�سى بهملزميجب مراجعة متطلبات الاأمن ال�سيراني لاإدارة الاأ�سول المعلوماتية والتقنية للجهة دورياً. 3-1-2

اإدارة هويات الدخول وال�سلاحيات2-2

�سمان حماية الاأمن ال�سيراني للو�سول المنطقي )Logical Access( اإلى الاأ�سول المعلوماتية والتقنية للجهة؛ من اأجل منع الو�سول غير الم�سرv به، وتقييد الو�سول اإلى ما هو مطلوi لاإÂاز الاأعمال المتعلقة بالجهة.الهدف

Ǔالضواب
Ǔقابلية تطبيق الضاب

الفئة )ب(الفئة )أ(

1-2-2

�ملزمملزميجب °ديد متطلبات الاأمن ال�سيراني لاإدارة هويات الدخول وال�سلاحيات في الجهة، وتوثيقها واعتمادها. ويجب اأن ت�طي بحدّ اأدنى ما يلي

ملزمملزم2-2-1-1 التحقق من هوية الم�ستخدم )User Authentication( بناءً على الاإدارة الاآمنة لا�سم الم�ستخدم، وكلمة المرور.

2-2-1-2 التحقق من الهوية متعدد العنا�سر )”Multi-Factor Authentication “MFA( لعمليات الدخول عن بعد بما ي�سمل الريد الاإلكËوني، والتطبيقات 

الخارجية.
ملزمملزم

2-2-1-3 اإدارة ت�ساريح الم�ستخدمين و�سلاحياتهم )Authorization( بناءً على مبادe التحكم بالدخول وال�سلاحيات� مبداأ الحاجة اإلى المعرفة والا�ستخدام 

.)ESU`SUObW]\ ]T 6cbWSa( ومبداأ ف�سل المهمات )Least Privilege( ومبداأ الحد الاأدنى من ال�سلاحيات والامتيازات )Need-to-Know and Need-to-Use(
ملزمملزم

.)Privileged Access Management( مو�سى بهملزم2-2-1-4 اإدارة ال�سلاحيات الهامة والح�سا�سة

ملزمملزم2-2-1-5 المراجعة الدورية لهويات الدخول وال�سلاحيات.

ملزمملزميجب تطبيق متطلبات الاأمن ال�سيراني لاإدارة هويات الدخول وال�سلاحيات في الجهة.2-2-2

مو�سى بهملزميجب مراجعة متطلبات الاأمن ال�سيراني لاإدارة هويات الدخول وال�سلاحيات في الجهة دورياً.3-2-2

حماية الاأنظمة واأجهزة معالجة المعلومات3-2

�سمان حماية الاأنظمة واأجهزة معالجة المعلومات؛ بما في ذلك اأجهزة الم�ستخدمين، والخوادم واأجهزة ال�سبكة للجهة، من مخاطر الاأمن ال�سيراني.الهدف

Ǔالضواب
Ǔقابلية تطبيق الضاب

الفئة )ب(الفئة )أ(

1-3-2

�ملزمملزميجب °ديد متطلبات الاأمن ال�سيراني لحماية الاأنظمة واأجهزة معالجة المعلومات للجهة، وتوثيقها، واعتمادها. ويجب اأن ت�طي بحدّ اأدنى ما يلي

2-3-1-1 الحماية من الفيرو�سات، والرامج والاأن�سطة الم�سبوهة، والرمجيات ال�سارة )Malware( على الخوادم، واأجهزة الم�ستخدمين والاأجهزة المحمولة، 

با�ستخدام تقنيات الحماية الحديثة، واآلياتها واإدارتها ب�سكل اآمن.
ملزمملزم

ملزمملزم2-3-1-2 ت�يير الاإعدادات الافËا�سية )مثل اإل�اء تن�سيط الخدمات غير ال�سرورية، ت�يير كلمات المرور الافËا�سية، وتقييد ا�ستخدام الو�سائط القابلة للاإزالة(.

2-3-1-3 مزامنة التوقيت )Clock Synchronization( مركزياً ومن م�سدر دقيق وموثوق، ومن هذه الم�سادر ما توفره الهيئة ال�سعودية للموا�سفات 

والمقايي�س والجودة.
ملزمملزم

)Cybersecurity Defense� ǠſȚǍƃƸƉŽȚ ǜžǈȚ ǎƁǎƯů 2
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ملزمملزميجب تطبيق متطلبات الاأمن ال�سيراني لحماية الاأنظمة واأجهزة معالجة المعلومات للجهة.2-3-2

مو�سى بهملزميجب مراجعة متطلبات الاأمن ال�سيراني لحماية الاأنظمة واأجهزة معالجة المعلومات للجهة دورياً.3-3-2

حماية الريد الاإلكËوني4-2

�سمان حماية الريد الاإلكËوني للجهة، من مخاطر الاأمن ال�سيراني.الهدف

Ǔالضواب
Ǔقابلية تطبيق الضاب

الفئة )ب(الفئة )أ(

1-4-2

�ملزمملزميجب °ديد متطلبات الاأمن ال�سيراني لحماية الريد الاإلكËوني للجهة، وتوثيقها، واعتمادها. ويجب اأن ت�طي بحدّ اأدنى ما يلي

2-4-1-1 °ليل ر�سائل الريد الاإلكËوني، وت�سفيتها )Filtering( وبخا�سة ر�سائل الت�سيّد الاإلكËوني )Phishing Emails( والر�سائل الاقتحامية

)Spam Emails( با�ستخدام تقنيات الحماية الحديثة واآلياتها للريد الاإلكËوني.
ملزمملزم

2-4-1-2 توثيق مجال الريد الاإلكËوني للجهة؛ من خلال من�سة ح�سين، با�ستخدام اإطار �سيا�سة المر�سل )”Sender Policy Framework “SPF( والريد 

 6][OW\ Message Authentication( و�سيا�سة م�سادقة الر�سائل والاإبلا� عنها )6][OW\ Keys ;RS\bWķSR Mail (6=;?)( المعرّف بمفاتيح النطاق

.)DS^]`bW\U O\R 5]\T]`[O\QS (6?3D5)
ملزمملزم

2-4-1-3 الحماية من التهديدات المتقدمة الم�ستمرة )APT Protection(، التي ت�ستخدم عادة الفيرو�سات والرمجيات ال�سارة غير المعروفة م�سبقاً 

)Zero-6Og Malware(، واإدارتها ب�سكل اآمن.
مو�سى بهملزم

ملزمملزميجب تطبيق متطلبات الاأمن ال�سيراني لحماية الريد الاإلكËوني للجهة.2-4-2

مو�سى بهملزميجب مراجعة متطلبات الاأمن ال�سيراني لحماية الريد الاإلكËوني للجهة دورياً.3-4-2

اإدارة اأمن ال�سبكات5-2

�سمان حماية �سبكات الجهة من مخاطر الاأمن ال�سيراني.الهدف

Ǔالضواب
Ǔقابلية تطبيق الضاب

الفئة )ب(الفئة )أ(

1-5-2

�ملزمملزميجب °ديد متطلبات الاأمن ال�سيراني لاإدارة اأمن �سبكات الجهة، وتوثيقها، واعتمادها. ويجب اأن ت�طي بحدّ اأدنى ما يلي

ملزمملزم2-5-1-1 ا�ستخدام جدران الحماية لل�سبكة، وبوابات الو�سول الاآمنة.

مو�سى بهملزم2-5-1-2 العزل، والتق�سيم المادي، اأو المنطقي، لاأجزاء ال�سبكات ب�سكل اآمن.

ملزمملزم2-5-1-3 اأمن ال�سبكات اللا�سلكية، وحمايتها، با�ستخدام و�سائل اآمنة؛ للتحقق من الهوية والت�سفير.

مو�سى بهملزم2-5-1-4 اأمن الت�سفح والات�سال بالاإنËنت، وي�سمل ذلك التقييد الحازم للمواقع الاإلكËونية الم�سبوهة، ومواقع م�ساركة وتخزين الملفات، ومواقع الدخول عن بعد.

مو�سى بهملزم2-5-1-5 قيود واإدارة منافذ وبروتوكولات وخدمات ال�سبكة.

 .)Intrusion Prevention Systems( اقاتËمو�سى بهملزم2-5-1-6 اأنظمة الحماية المتقدمة لاكت�ساف ومنع الاخ

2-5-1-7 الحماية من هجمات تعطيل ال�سبكات )6Wab`WPcbSR 6S\WOZ ]T Service Attack (66]E)( للحد من المخاطر ال�سيرانية النا®ة عن هجمات 

تعطيل ال�سبكات. 
مو�سى بهملزم

ملزمملزميجب تطبيق متطلبات الاأمن ال�سيراني لاإدارة اأمن �سبكات الجهة.2-5-2

مو�سى بهملزميجب مراجعة متطلبات الاأمن ال�سيراني لاإدارة اأمن �سبكات الجهة دورياً.3-5-2

اأمن الاأجهزة المحمولة6-2

الهدف
�سمان حماية اأجهزة الجهة المحمولة )بما في ذلك اأجهزة الحا�سب المحمول والهوات� الذكية والاأجهزة الذكية اللوحية( من مخاطر الاأمن ال�سيراني. و�سمان التعامل ب�سكل اآمن مع المعلومات الح�سا�سة والمعلومات الخا�سة 

.)(4KA6) با�ستخدام الاأجهزة ال�سخ�سية للعاملين في الجهة )مبداأ vباأعمال الجهة وحمايتها اأثناء النقل والتخزين في حال ال�سما
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Ǔالضواب
Ǔقابلية تطبيق الضاب

الفئة )ب(الفئة )أ(

يجب °ديد متطلبات الاأمن ال�سيراني الخا�سة باأمن الاأجهزة المحمولة والاأجهزة ال�سخ�سية للعاملين )4KA6( في حال ال�سماv بارتباطها ب�سبكة الجهة، 1-6-2

وتوثيقها، واعتمادها. 
ملزمملزم

2-6-2.)4KA6( ملزمملزميجب تطبيق متطلبات الاأمن ال�سيراني الخا�سة باأمن الاأجهزة المحمولة والاأجهزة ال�سخ�سية للعاملين

مو�سى بهملزميجب مراجعة متطلبات الاأمن ال�سيراني الخا�سة باأمن الاأجهزة المحمولة والاأجهزة ال�سخ�سية للعاملين )4KA6( دورياً.3-6-2

حماية البيانات والمعلومات7-2

�سمان حماية �سرية و�سلامة بيانات ومعلومات الجهة ودقتها وتوافرها، وذلك وفقاً لل�سيا�سات والاإجراءات التنظيمية للجهة، والمتطلبات الت�سريعية والتنظيمية ذات العلاقة.الهدف

Ǔالضواب
Ǔقابلية تطبيق الضاب

الفئة )ب(الفئة )أ(

1-7-2

يجب °ديد متطلبات الاأمن ال�سيراني لحماية بيانات ومعلومات الجهة والتعامل معها وفقاً للمتطلبات الت�سريعية والتنظيمية ذات العلاقة، وتوثيقها، واعتمادها. 

�ويجب اأن ت�طي بحدّ اأدنى ما يلي
ملزمملزم

.)Rights Management( وتقنيات اإدارة ال�سلاحيات )6ObO Leakage Prevention( مو�سى بهملزم2-7-1-1 ا�ستخدام تقنيات منع ت�س�ريب البيانات

.)Brand Protection( مو�سى بهملزم2-7-1-2 ا�ستخدام خدمة حماية العلامة التجارية لحماية هوية الجهة من الانتحال

ملزمملزم2-7-1-3 اأمن ا�ستخدام الطابعات والما�سحات ال�سوئية واآلات الت�سوير.

ملزمملزم2-7-1-4 اأمن اإتلاف الاأ�سول، واإعادة ا�ستخدامها )وت�سمل� الوثائق الورقية، وو�سائط الحفظ والتخزين(.

ملزمملزميجب تطبيق متطلبات الاأمن ال�سيراني لحماية بيانات ومعلومات الجهة، ح�سب م�ستوL ت�سنيفها.2-7-2

مو�سى بهملزميجب مراجعة متطلبات الاأمن ال�سيراني لحماية بيانات ومعلومات الجهة دورياً.3-7-2

الت�سفير2-�

�سمان الا�ستخدام ال�سليم والفعال للت�سفير؛ لحماية الاأ�سول التقنية للجهة.الهدف

Ǔالضواب
Ǔقابلية تطبيق الضاب

الفئة )ب(الفئة )أ(

1-�-2

�ملزمملزميجب °ديد متطلبات الاأمن ال�سيراني للت�سفير في الجهة، وتوثيقها، واعتمادها. ويجب اأن ت�طي بحدّ اأدنى ما يلي

ملزمملزم2-�-1-1 ا�ستخدام ت�سفير البيانات، اأثناء التخزين والنقل.

2-�-1-2 ا�ستخدام اأ�ساليب وخوارزميات ت�سفير، اآمنة وحديثة، عند اإن�ساء البيانات وتخزينها ونقلها، وكذلك الاأمر مع جميع و�سائط ات�سالات ال�سبكة، وح�سب 

متطلبات )الم�ستوL الاأ�سا�سي( من المعايير الوطنية للت�سفير ال�سادرة عن الهيئة.
مو�سى بهملزم

ملزمملزميجب تطبيق متطلبات الاأمن ال�سيراني للت�سفير في الجهة.2-�-2

مو�سى بهملزميجب مراجعة متطلبات الاأمن ال�سيراني للت�سفير في الجهة دورياً.2-�-3

�اإدارة الن�سخ الاحتياطية2-

�سمان حماية بيانات الجهة ومعلوماتها والاإعدادات التقنية للاأنظمة والتطبيقات الخا�سة بالجهة من الاأ�سرار غير المتوقعة الناجمة عن مخاطر الاأمن ال�سيراني.الهدف

Ǔالضواب
Ǔقابلية تطبيق الضاب

الفئة )ب(الفئة )أ(

1-�-2

�ملزمملزميجب °ديد متطلبات الاأمن ال�سيراني لاإدارة الن�سخ الاحتياطية للجهة، وتوثيقها واعتمادها. ويجب اأن ت�طي بحدّ اأدنى ما يلي

ملزمملزم2-�-1-1 اإجراء الن�سخ الاحتياطي لاأنظمة الاأعمال الح�سا�سة ب�سكل دوري.

ملزمملزم2-�-1-2 اإجراء فح�س دوري؛ للتاأكد من ف�ع�الية ا�س�تعادة الن�سخ الاحتياطية.
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2-�ملزمملزميجب تطبيق متطلبات الاأمن ال�سيراني لاإدارة الن�سخ الاحتياطية للجهة.2-

3-�مو�سى بهملزميجب مراجعة متطلبات الاأمن ال�سيراني لاإدارة الن�سخ الاحتياطية للجهة دورياً.2-

اإدارة الث�رات10-2

�سمان اكت�ساف الث�رات التقنية في الوقت المنا�سب، ومعالجتها ب�سكل فعال؛ وذلك لمنع احتمالية ا�ست�لال هذه الث�رات في الهجمات ال�سيرانية، اأو تقليلها، وتقليل الاآثار المËتبة على اأعمال الجهة.الهدف

Ǔالضواب
Ǔقابلية تطبيق الضاب

الفئة )ب(الفئة )أ(

1-10-2

�ملزمملزميجب °ديد متطلبات الاأمن ال�سيراني لاإدارة الث�رات التقنية للجهة، وتوثيقها واعتمادها. ويجب اأن ت�طي بحدّ اأدنى ما يلي

.)Patch Management( الاأنظمة، والرمجيات والاأجهزة، واإ�سلاحها بانتظام oملزمملزم2-10-1-1 °دي

مو�سى بهملزم2-10-1-2 فح�س الث�رات، واكت�سافها دورياً لجميع اأ�سول الجهة.

ملزمملزم2-10-1-3 فح�س الث�رات، واكت�سافها دورياً للتطبيقات الخارجية.

ملزمملزم2-10-1-4 اإدارة الث�رات ومعالجتها بناء على ت�سنيفها؛ بما في ذلك اختبار اإ�سلاحات الث�رات قبل تثبيتها.

ملزمملزميجب تطبيق متطلبات الاأمن ال�سيراني لاإدارة الث�رات التقنية للجهة.2-10-2

مو�سى بهملزميجب مراجعة متطلبات الاأمن ال�سيراني لاإدارة الث�رات التقنية للجهة دورياً.3-10-2

اختبار الاخËاق11-2

الهدف
اختبار مدL فعالية قدرات تعزيز الاأمن ال�سيراني في الجهة وتقييمها؛ وذلك من خلال عمل محاكاة لتقنيات الهجوم ال�سيراني الفعلية واأ�ساليبها؛ ولاكت�ساف نقا� ال�سع� الاأمنية، غير المعروفة، في البنية التّحتيّة الفنية، التي 

قد توؤدي اإلى الاخËاق ال�سيراني للجهة.

Ǔالضواب
Ǔقابلية تطبيق الضاب

الفئة )ب(الفئة )أ(

1-11-2

يجب °ديد متطلبات الاأمن ال�سيراني لعمليات اختبار الاخËاق في الجهة وتوثيقها، واعتمادها. ويجب اأن ت�طي في الحد الاأدنى نطاق عمل اختبار الاخËاق؛ 

لي�سمل جميع الخدمات المقدمة خارجياً )عن طريق الاإنËنت( ومكوناتها التقنية، ومنها� البنية التحتية، والمواقع الاإلكËونية، وتطبيقات الويب، وتطبيقات 

الهوات� المحمولة، والريد الاإلكËوني، والدخول عن بعد.

مو�سى بهملزم

مو�سى بهملزميجب تطبيق متطلبات الاأمن ال�سيراني لعمليات اختبار الاخËاق في الجهة.2-11-2 

مو�سى بهملزميجب مراجعة متطلبات الاأمن ال�سيراني لعمليات اختبار الاخËاق في الجهة دورياً.3-11-2 

اإدارة �سجلات الاأحداث ومراقبة الاأمن ال�سيراني12-2

�سمان ®ميع �سجلات اأحداث الاأمن ال�سيراني، في الوقت المنا�سب، و°ليلها، ومراقبتها؛ من اأجل الاكت�ساف الا�ستباقي للهجمات ال�سيرانية المحتملة، اأو لتحليلها بعد وقوعها.الهدف

Ǔالضواب
Ǔقابلية تطبيق الضاب

الفئة )ب(الفئة )أ(

1-12-2

�ملزمملزميجب °ديد متطلبات اإدارة �سجلات الاأحداث ومراقبة الاأمن ال�سيراني للجهة، وتوثيقها واعتمادها. ويجب اأن ت�طي بحدّ اأدنى ما يلي

ملزمملزم2-12-1-1 تفعيل �سجلات الاأحداث )Event logs( الخا�سة بالاأمن ال�سيراني، على الاأ�سول المعلوماتية الح�سا�سة، لدL الجهة.

مو�سى بهملزم2-12-1-2 الا�سËا� لدL مقدم خدمات مركز عمليات الاأمن ال�سيراني المدار؛ المرخ�س له من قبل الهيئة.

ملزمملزميجب تطبيق متطلبات اإدارة �سجلات الاأحداث ومراقبة الاأمن ال�سيراني للجهة.2-12-2

مو�سى بهملزميجب مراجعة متطلبات اإدارة �سجلات الاأحداث ومراقبة الاأمن ال�سيراني للجهة دورياً.3-12-2
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اإدارة حوادث وتهديدات الاأمن ال�سيراني13-2

�سمان اكت�ساف حوادث الاأمن ال�سيراني و°ديدها في الوقت المنا�سب، واإدارتها، والتعامل معها ب�سكل فعّال.الهدف

Ǔالضواب
Ǔقابلية تطبيق الضاب

الفئة )ب(الفئة )أ(

1-13-2

�ملزمملزميجب °ديد متطلبات اإدارة حوادث وتهديدات الاأمن ال�سيراني في الجهة، وتوثيقها واعتمادها. ويجب اأن ت�طي بحدّ اأدنى ما يلي

مو�سى بهملزم2-13-1-1 و�سع الخطط التف�سيلية، للا�ستجابة لحوادث الاأمن ال�سيراني )مثل اخËاق البيانات، وفيرو�س الفدية(، واآليات الت�سعيد ذات ال�سلة.

ملزمملزم2-13-1-2 تبلي� الهيئة؛ عند حدوث حادثة اأمن �سيراني.

ملزمملزم2-13-1-3 م�ساركة معلومات الاأمن ال�سيراني، مع الهيئة.

ملزمملزميجب تطبيق متطلبات اإدارة حوادث وتهديدات الاأمن ال�سيراني في الجهة.2-13-2

مو�سى بهملزميجب مراجعة متطلبات اإدارة حوادث وتهديدات الاأمن ال�سيراني في الجهة دورياً.3-13-2

الاأمن المادي14-2

�سمان حماية الاأ�سول المعلوماتية والتقنية للجهة؛ من الو�سول المادي، غير الم�سرv به، وكذلك من الفقدان، وال�سرقة، والتخريب.الهدف

Ǔالضواب
Ǔقابلية تطبيق الضاب

الفئة )ب(الفئة )أ(

1-14-2

�ملزمملزميجب °ديد متطلبات الاأمن ال�سيراني للاأمن المادي للاأ�سول المعلوماتية والتقنية للجهة، وتوثيقها واعتمادها. ويجب اأن ت�طي بحدّ اأدنى ما يلي

ملزمملزم2-14-1-1 حماية الو�سول المادي اإلى غرف تقنية المعلومات والاأجهزة الاإلكËونية الح�سا�سة.

مو�سى بهملزم2-14-1-2 حماية الو�سول المادي للاأ�سول المعلوماتية والتقنية للجهة )مثل اأجهزة الحا�سب الاآلي، وو�سائط التخزين والطابعات( والوثائق.

.)CCTV( ملزمملزم2-14-1-3 حماية �سجلات اأنظمة المراقبة

ملزمملزميجب تطبيق متطلبات الاأمن ال�سيراني للاأمن المادي للاأ�سول المعلوماتية والتقنية للجهة.2-14-2

مو�سى بهملزميجب مراجعة متطلبات الاأمن ال�سيراني للاأمن المادي للاأ�سول المعلوماتية والتقنية للجهة دورياً.3-14-2

حماية تطبيقات الويب15-2

�سمان حماية تطبيقات الويب الخارجية للجهة من المخاطر ال�سيرانية.الهدف

Ǔالضواب
Ǔقابلية تطبيق الضاب

الفئة )ب(الفئة )أ(

1-15-2

�مو�سى بهملزميجب °ديد متطلبات الاأمن ال�سيراني لحماية تطبيقات الويب الخارجية للجهة من المخاطر ال�سيرانية وتوثيقها واعتمادها. ويجب اأن ت�طي بحدّ اأدنى ما يلي

.)ISP Application Firewall( مو�سى بهملزم2-15-1-1 ا�ستخدام جدار الحماية لتطبيقات الويب

 .)Multi-tier Architecture( مو�سى بهملزم2-15-1-2 ا�ستخدام مبداأ المعمارية متعددة الم�ستويات

.)HTTPS مو�سى بهملزم2-15-1- 3 ا�ستخدام بروتوكولات اآمنة )مثل بروتوكول

مو�سى بهملزم2-15-1-4 تو�سيح �سيا�سة الا�ستخدام الاآمن للم�ستخدمين.

2-15-1-5 التحقق من الهوية على اأن يتم °ديد عنا�سر التحقق المنا�سبة وعددها وكذلك تقنيات التحقق المنا�سبة بناء على نتائج تقييم الاأثر المحتمل لف�سل 

عملية التحقق وتخطيها، وذلك لعمليات دخول الم�ستخدمين.
مو�سى بهملزم

مو�سى بهملزميجب تطبيق متطلبات الاأمن ال�سيراني لحماية تطبيقات الويب الخارجية للجهة.2-15-2

مو�سى بهملزميجب مراجعة متطلبات الاأمن ال�سيراني لحماية تطبيقات الويب الخارجية للجهة دورياً.3-15-2
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�سمان حماية اأ�سول الجهة، من مخاطر الاأمن ال�سيراني؛ المتعلقة بالاأطراف الخارجية. بما في ذلك خدمات الاإ�سناد لتقنية المعلومات )Autsourcing( والخدمات المدارة )anaged Services?(.الهدف

ǓŮȚǞƬŽȚ
Ǔقابلية تطبيق الضاب

الفئة )ب(الفئة )أ(

1-1-3

يجب °ديد متطلبات الاأمن ال�سيراني �سمن العقود والاتفاقيات مع الاأطراف الخارجية للجهة )مثل اتفاقية م�ستوL الخدمة S>A(، وتوثيقها 

�واعتمادها. ويجب اأن °توي بحد اأدنى ما يلي
مو�سى بهملزم

مو�سى بهملزم3-1-1-1 متطلب المحافظة على �سرية المعلومات.

3-1-1-2 اإجراءات التوا�سل في حال حدوث حادثة اأمن �سيراني مع الاأطراف الخارجية التي قد تتاأثر باإ�سابتها بيانات الجهة اأو الخدمات 

المقدمة لها.           
مو�سى بهملزم

مو�سى بهملزميجب تطبيق متطلبات الاأمن ال�سيراني �سمن العقود والاتفاقيات مع الاأطراف الخارجية للجهة.2-1-3

مو�سى بهملزميجب مراجعة متطلبات الاأمن ال�سيراني �سمن العقود والاتفاقيات مع الاأطراف الخارجية للجهة دورياً.3-1-3

ȉ-ȊǀźƾƬƄŴǽȚȶ ǀƸŮƾƇƉŽȚ ǀƃŴǞƑƾŮ ǘƴƯƄƓȚ ǠſȚǍƃƸƉŽȚ ǜžǈȚ

الهدف
�سمان معالجة المخاطر ال�سيرانية وتنفيذ متطلبات الاأمن ال�سيراني للحو�سبة ال�سحابية والا�ست�سافة ب�سكل ملائم وفعّال. و�سمان حماية الاأ�سول المعلوماتية والتقنية للجهة على خدمات الحو�سبة ال�سحابية التي تتم 

ا�ست�سافتها اأو معالجتها اأو اإدارتها بوا�سطة اأطراف خارجية.

Ǔالضواب
Ǔقابلية تطبيق الضاب

الفئة )ب(الفئة )أ(

1-2-3

يجب °ديد متطلبات الاأمن ال�سيراني الخا�سة با�ستخدام خدمات الحو�سبة ال�سحابية والا�ست�سافة وتوثيقها واعتمادها. و�سمان التوافق مع 

المتطلبات الت�سريعية والتنظيمية ذات العلاقة، وبالاإ�سافة اإلى ما ينطبق من ال�سوابط �سمن المكونات الرئي�سية رقم )1( و)2( والمكون الفرعي 

رقم )3-1( ال�سرورية لحماية بيانات الجهة اأو الخدمات المقدمة لها، يجب اأن ت�طي متطلبات الاأمن ال�سيراني الخا�سة با�ستخدام خدمات 

�الحو�سبة ال�سحابية والا�ست�سافة بحد اأدنى ما يلي

مو�سى بهملزم

3-2-1-1 ت�سني� البيانات قبل ا�ست�سافتها لدL مقدمي خدمات الحو�سبة ال�سحابية والا�ست�سافة، واإعادتها للجهة )ب�سي�ة قابلة 

للا�ستخدام( عند انتهاء الخدمة.
مو�سى بهملزم

3-2-1-2 ف�سل البيئة الخا�سة بالجهة )وخ�سو�ساً الخوادم الافËا�سية( عن غيرها من البيئات التابعة لجهات اأخرL في خدمات الحو�سبة 

ال�سحابية.
مو�سى بهملزم

مو�سى بهملزميجب تطبيق متطلبات الاأمن ال�سيراني الخا�سة بخدمات الحو�سبة ال�سحابية والا�ست�سافة للجهة.2-2-3

مو�سى بهملزميجب مراجعة متطلبات الاأمن ال�سيراني الخا�سة بخدمات الحو�سبة ال�سحابية والا�ست�سافة دورياً.3-2-3

ملاحق
ملحق )أ(: مصطلحات وتعريفات

يوضح اƐدول )6( الآتيȑ بعǒ المصطلحات التي ورد ذكرها في هذȵ الوŰيقة وتعريفاتها.
ȝƾƱƁǍƯůȶ ȝƾƇƴƭƫž ��ȍ� ȲȶǋƐȚ

التعريف المصطلح 

الاأ�سل

Asset

اأي �سيء ملمو�س، اأو غير ملمو�س؛ له قيمة بالن�سبة للجهة. هنا� اأنواع كثيرة من الاأ�سول؛ بع�س هذه الاأ�سول تت�سمن اأ�سياء وا�سحة، مثل� الاأ�سخا�س، والاآلات، والمرافق، وبراءات الاخËاع، 
والرمجيات والخدمات. وÇكن اأن ي�سمل الم�سطلح اأي�ساً اأ�سياء اأقل و�سوحا؛ً مثل� المعلومات والخ�سائ�س )�سمعة الجهة و�سورتها العامة، اأو المهارة والمعرفة(.

ŘƒśŚ �� ŘŭŔŮŤال ŘƝśŤśال ƚƕŗا© ال¯ ŪƝƂ Ɠم ´Ŕŧال ¸ŔźƉال ©ŔƘلج ƛƔاŪŗƝŮال ƓمƠا ŸŖواŶ

ȊǀƸŮƾƇƉŽȚ ǀƃŴǞƑȚȶ ǀƸűȤƾƒȚ ȯȚǍŶǈƾŮ ǘƴƯƄƓȚ ǠſȚǍƃƸƉŽȚ ǜžǈȚ
)FVW`R-BO`bg O\R 5Z]cR 5][^cbW\U 5gPS`aSQc`Wbg(
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التعريف المصطلح 

هجوم

3bbOQY.اأي نوع من الاأن�سطة الخبيثة، التي °اول الو�سول ب�سكل غير م�سروع، اأو تعمل على جمع موارد النظم المعلوماتية، اأو المعلومات نف�سها، اأو تعطيلها، اأو منعها، اأو °طيمها، اأو تدميرها

تدقيق

3cRWb
المراجعة الم�ستقلة، ودرا�سة ال�سجلات والاأن�سطة؛ لتقييم مدL فعالية �سوابط الاأمن ال�سيراني، ول�سمان الالتزام بال�سيا�سات، والاإجراءات الت�س�يلية، والمعايير والمتطلبات الت�سريعية والتنظيمية ذات 

العلاقة.

التحقق

3cbVS\bWQObW]\.بالو�سول، اإلى الموارد في النظام vالتاأكد من هوية الم�ستخدم، اأو العملية اأو الجهاز. وغالباً ما يكون هذا الاأمر �سرطاً اأ�سا�سياً، لل�سما

�سلاحية الم�ستخدم 

3cbV]`WhObW]\.له، وفقاً لما حدد م�سبقاً في حقوق/ �سلاحية الم�ستخدم vخا�سية التحديد والتاأكد من حقوق الم�ستخدم اأو �سلاحيته، للو�سول اإلى الموارد، والاأ�سول المعلوماتية والتقنية للجهة، وال�سما

التوافر

3dOWZOPWZWbg.سمان الو�سول اإلى المعلومات، والبيانات، والاأنظمة، والتطبيقات، وا�ستخدامها في الوقت المنا�سب�

الن�سخ الاحتياطية

4OQYc^.حذف الاأ�سل منها، اأو توق� عن الخدمة Lهو ن�سخ الملفات، والاأجهزة والبيانات والاإجراءات، المتاحة للا�ستخدام في حال الاأعطال اأو الفقدان، اأو اإذا جر

ال�سرية

5]\ķRS\bWOZWbg.عنها، بما في ذلك و�سائل حماية المعلومات vبها للو�سول اإلى المعلومات، والاإف�سا vالاحتفا� بقيود م�سر

الت�سفير

5`g^b]U`O^Vg
وي�سمى اأي�ساً علم الت�سفير وهي القواعد، التي ت�ستمل على مبادe تخزين البيانات اأو المعلومات وو�سائل ذلك وطرقه، وكذلك نقلها، في �سكل معين وذلك من اأجل اإخفاء محتواها الدلالي، ومنع الا�ستخدام 

غير الم�سرv به، اأو منع التعديل غير المكت�س�، بحيo لا Çكن ل�ير الاأ�سخا�س المعنيين قراءتها ومعالجتها.

البنية التحتية الوطنية 

الح�سا�سة

5`WbWQOZ @ObW]\OZ ;\T`O-
  ab`cQbc`S

تلك العنا�سر الاأ�سا�سية للبنية التحتية )اأي الاأ�سول، والمرافق، والنظم، وال�سبكات، والعمليات، والعاملون الاأ�سا�سيون الذين يقومون بت�س�يلها ومعالجتها( والتي قد يوؤدي فقدانها، اأو تعر�سها لانتهاكات 

�اأمنية اإلى

- اأثر �سلبي كبير على توافر الخدمات الاأ�سا�سية اأو تكاملها اأو ت�سليمها -بما في ذلك الخدمات التي Çكن اأن توؤدي في حال تعر�ست �سلامتها للخطر اإلى خ�سائر كبيرة في الممتلكات و/ اأو الاأرواv و/ اأو 

الاإ�سابات- مع مراعاة الاآثار الاقت�سادية و/ اأو الاجتماعية على الم�ستوL الوطني.

- تاأثير كبير على الاأمن الوطني و/ اأو الدفاع الوطني و/ اأو اقت�ساد الدولة اأو مقدراتها الوطنية.

الهجوم ال�سيراني

5gPS`-3bbOQY.الا�ست�لال المتعمّد لاأنظمة الحا�سب الاآلي، وال�سبكات، والجهات التي يعتمد عملها على تقنية المعلومات، والات�سالات الرقمية؛ بهدف اإحداث اأ�سرار

مخاطر الاأمن ال�سيراني

5gPS`aSQc`Wbg DWaYa
المخاطر التي ²�س اأعمال الجهة )بما في ذلك روؤية الجهة اأو ر�سالتها اأو اإداراتها اأو �سورتها اأو �سمعتها اأو عملياتها( اأو اأ�سول الجهة، اأو الاأفراد، اأو الجهات الاأخرL، اأو الدولة؛ ب�سبب اإمكانية الاخËاق، 

اأو التعطيل، اأو التعديل، اأو الدخول، اأو الا�ستخدام، اأو الا�ست�لال، اأو الاإف�ساv، اأو التدمير غير الم�سروع لل�سبكات، واأنظمة تقنية المعلومات، واأنظمة التقنيات الت�س�يلية، ومكوناتها من اأجهزة 
وبرمجيات، وما تقدمه من خدمات، وما °ويه من بيانات.

الاأمن ال�سيراني

5gPS`aSQc`Wbg
ح�سب ما ن�س عليه تنظيم الهيئة ال�سادر بالاأمر الملكي ذي رقم )6�01( والتاريخ 2/11/�143ه�، فاإن الاأمن ال�سيراني هو حماية ال�سبكات واأنظمة تقنية المعلومات واأنظمة التقنيات الت�س�يلية، ومكوناتها 

من اأجهزة وبرمجيات، وما تقدمه من خدمات، وما °ويه من بيانات، من اأي اخËاق اأو تعطيل اأو تعديل اأو دخول اأو ا�ستخدام اأو ا�ست�لال غير م�سروع. وي�سمل مفهوم الاأمن ال�سيراني اأمن المعلومات 
والاأمن الاإلكËوني والاأمن الرقمي ونحو ذلك.

فعالية

7TTSQbWdS\Saa
ت�سير اإلى الدرجة التي يجري بها °قيق تاأثير مخطط له. وتعد الاأن�سطة المخططة فعالة؛ اإذا جرL تنفيذ هذه الاأن�سطة بالفعل، وتعد النتائج المخطط لها فعالة؛ اإذا ³ °قيق هذه النتائج بالفعل. Çكن 

ا�ستخدام موؤ�سرات قيا�س الاأداء )“Sg BS`T]`[O\QS ;\RWQOb]`a ”=B;a=� لقيا�س م�ستوL الفعالية وتقييمه.

الجهة

7\bWbg
جهات القطاع الخا�س ال�س�يرة، والمتو�سطة، والكبيرة؛ من غير ذات البنى التحتية الح�سا�سة، با�ستثناء الجهات متناهية ال�س�ر، والجهات غير الحكومية، والقطاع الحكومي، والبنى التحتية الوطنية 

الح�سا�سة.

حدث

7dS\b.اأمر يحدث في مكان محدد )م�ثل ال�سبكة والاأنظمة والتطبيقات وغيرها( وفي وقت محدد

ح�سين

:OaSS\
منظومة وطنية �سيرانية �ساملة، تقدم الهيئة من خلالها؛ خدمات ومنتجات �سيرانية مركزية ولامركزية، على الم�ستوL الوطني للجهات الم�ستفيدة )وهي الجهات الحكومية، وجهات البنية التحتية 

الوطنية الح�سا�سة، والجهات الخا�سة( بما يتوافق مع مهام الهيئة واخت�سا�ساتها، ومتطلباتها التنظيمية ال�سيرانية الوطنية.

هوية

;RS\bWķQObW]\.و�سيلة التحقق من هوية الم�ستخدم، اأو العملية، اأو الجهاز. وهي عادة �سر� اأ�سا�سي لمنح حق الو�سول اإلى الموارد في النظام

حادثة

;\QWRS\b
الحدث الذي وقع على ال�سبكات اأو اأنظمة تقنية المعلومات، اأو اأنظمة التقنيات الت�س�يلية ومكوناتها من اأجهزة وبرمجيات، وما تقدمه من خدمات، وما °ويه من بيانات، �سواء اأكان ذلك الحدث اخËاقاً 

اأم تعطيلًا اأو تعديلًا اأو دخولًا اأو ا�ستخداماً اأو ا�ست�لالا غًير م�سروع.
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التعريف المصطلح 

�سلامة المعلومة 

;\bSU`Wbg.)@]\-DS^cRWObW]\( به. وتت�سمن الموثوقية و�سمان عدم الاإنكار للمعلومات vالحماية �سد تعديل المعلومات اأو تخريبها ب�سكل غير م�سر

الحد الاأدنى من ال�سلاحيات

Least B`WdWZSUS.مبداأ اأ�سا�سي في الاأمن ال�سيراني؛ يهدف اإلى منح الم�ستخدمين �سلاحيات الو�سول، التي يحتاجونها لتنفيذ م�سوؤولياتهم الر�سمية فح�سب

الرمجيات ال�سارة

?OZeO`S.برنامج ي�سيب الاأنظمة بطريقة خفية )في ال�الب( لانتها� �سرية البيانات، اأو التطبيقات، اأو نظم الت�س�يل، اأو �سلامتها، ودقتها، اأو توافرها

التحقق من الهوية متعدد 

العنا�سر 

?cZbW-8OQb]`
3cbVS\bWQObW]\ )?83(

�نظام اأمني يتحقق من هوية الم�ستخدم؛ يتطلب ا�ستخدام عدة عنا�سر م�ستقلة من اآليات التحقق من الهوية. وتت�سمن اآليات التحقق عدة عنا�سر
- المعرفة )اأمر يعرفه الم�ستخدم فح�سب؛ )مثل كلمة المرور((.

.)A\S-FW[S-BOaae]`R( �- الحيازة )اأمر Çلكه الم�ستخدم فح�سب، “مثل برنامج اأو جهاز توليد اأرقام ع�سوائية اأو الر�سائل الق�سيرة الموؤقتة”Ȇ لت�سجيل الدخول، ويطلق عليها
- الملازمة )�سفة اأو �سمة حيوية متعلقة بالم�ستخدم نف�سه فح�سب؛ )مثل ب�سمة الاإ�سبع((.

 الحاجة اإلى المعرفة والحاجة 

اإلى الا�ستخدام

 @SSR-b]-Y\]e O\R
@SSR-b]-caS

القيود المفرو�سة على البيانات، والتي تعد ح�سا�سة، ما º يكن لدL ال�سخ�س حاجة محددة، للاطلاع على البيانات؛ ل�ر�س ما متعلق باأعمال ومهمات ر�سمية.

الاإ�سناد الخارجي

Acba]c`QW\U.الح�سول على )ال�سلع اأو الخدمات( عن طريق التعاقد، مع مورد، اأو مزود خدمة

حزم التحديثات والاإ�سلاحات

BObQV
حزم بيانات داعمة لتحديo اأو اإ�سلاv اأو °�سين نظام الت�س�يل للحا�سب الاآلي اأو لتطبيقاته اأو برامجه. وهذا ي�سمل اإ�سلاv الث�رات الاأمنية وغيرها من الاأخطاء، حيo ت�سمى هذه الحزم عادةً اإ�سلاحات 

اأو اإ�سلاv الاأخطاء و°�سين اإمكانية الا�ستخدام اأو الاأداء.

ر�سائل الت�سيّد الاإلكËوني

BVWaVW\U 7[OWZa
محاولة الح�سول على معلومات ح�سا�سة؛ مثل اأ�سماء الم�ستخدمين، وكلمات المرور، اأو تفا�سيل بطاقة الائتمان، لاأ�سباi ونوايا �سارة وخبيثة في ال�الب، وذلك بالتنكر على هيئة جهة جديرة بالثقة، في 

ر�سائل بريد اإلكËونية.

الاأمن المادي

BVgaWQOZ ESQc`Wbg
ي�س� الاأمن المادي، التدابير الاأمنية، التي جرL ت�سميمها؛ لمنع الو�سول غير الم�سرv به اإلى المرافق، والمعدات، والموارد التابعة للجهة، وحماية الاأفراد والممتلكات من التل�، اأو ال�سرر )مثل التج�س�س اأو 

ال�سرقة، اأو الهجمات الاإرهابية(. وينطوي الاأمن المادي على ا�ستخدام طبقات متعددة من نظم مËابطة، ت�سمل الدوائر التلفزيونية الم�لقة )CCTV( وحرا�س الاأمن، والحدود الاأمنية، والاأقفال، واأنظمة 
.Lالتحكم في الو�سول، والعديد من التقنيات الاأخر

�سيا�سة

B]ZWQg
وثيقة °دد بنودها التزاماً عاماً، اأو توجيهاً، اأو نية ما، كما جرL التعبير عن ذلك ر�سمياً من قبل �ساحب ال�سلاحية للجهة. و�سيا�سة الاأمن ال�سيراني، هي وثيقة تن�س بنودها على الالتزام الر�سمي للاإدارة 

العليا للجهة، بتنفيذ برنامج الاأمن ال�سيراني و°�سينه في الجهة، وت�ستمل ال�سيا�سة على اأهداف الجهة فيما يتعلق برنامج الاأمن ال�سيراني، و�سوابطه، ومتطلباته، واآلية °�سينه وتطويره.

اإدارة ال�سلاحيات الهامة 

والح�سا�سة

B`WdWZSUSR 3QQSaa
?O\OUS[S\b 

عملية اإدارة ال�سلاحيات، ذات الخطورة العالية، على اأنظمة الجهة، °تاج في ال�الب اإلى تعامل خا�س؛ لتقليل المخاطر، التي قد تن�ساأ من �سوء ا�ستخدامها.

اإجراء

B`]QSRc`S.وثيقة °توي على و�س� تف�سيلي، للخطوات ال�سرورية؛ لاأداء عمليات اأو اأن�سطة محددة، في الالتزام بالمعايير، وال�سيا�سات ذات العلاقة. وتعرّف الاإجراءات على اأنها جزء من العمليات

عملية

B`]QSaa.ابطة، اأو التفاعلية؛ °ول المدخلات اإلى مخرجات. وهذه الاأن�سطة، متاأثرة ب�سيا�سات الجهةËمجموعة من الاأن�سطة الم

الا�ستعادة

DSQ]dS`g.اإجراء، اأو عملية لا�ستعادة �سيء منقطع، اأو تال�، اأو م��سروق، اأو �سائع، اأو التحكم فيه

ف�سل المهام

 ESU`SUObW]\ ]T 6cbWSa.من �سخ�س؛ لاإكمال هذه المراحل، وب�سلاحيات مختلفة Íمبداأ اأ�سا�سي في الاأمن ال�سيراني؛ يهدف اإلى تقليل الاأخطاء، والاحتيال، خلال مراحل تنفيذ عملية محددة، عن طريق التاأكد، من �سرورة وجود اأك

طرف خارجي

Third-Party
اأي جهة تعمل على اأنها طرف في علاقة تعاقدية، لتقدÈ ال�سلع، اأو الخدمات )وهذا ي�سمل موردي الخدمات ومزوديها(.

تهديد

Threat

اأي ;رف اأو حدث Çكن اأن يوؤثر �سلباً على ال�سبكات اأو اأنظمة تقنية المعلومات، اأو اأنظمة التقنيات الت�س�يلية ومكوناتها من اأجهزة وبرمجيات، وما تقدمه من خدمات، وما °ويه من بيانات �سواء اأكان 
ذلك التاأثير باخËاق اأم تعطيل اأو تعديل اأو دخول اأو ا�ستخدام اأو ا�ست�لال غير م�سروع.

الث�رة

HcZ\S`OPWZWbg
�سع� في ال�سبكات اأو اأنظمة تقنية المعلومات، اأو اأنظمة التقنيات الت�س�يلية ومكوناتها من اأجهزة وبرمجيات، وما تقدمه من خدمات، قد يوؤدي اإلى اخËاق اأو تعطيل اأو تعديل اأو دخول اأو ا�ستخدام اأو 

ا�ست�لال غير م�سروع.
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ملحق )ب(: قائمة الاختصارات 
يوضح اƐدول )7( الآتي معنى الاختصارات التي ورد ذكرها في هذȵ الوŰيقة.

اƐدول )7(: قائمة الاختصارات

معناȵالاختصار

4KA6
4`W\U K]c` Ae\ 6SdWQS

اأح�سر الجهاز الخا�س بك

55FH
 5Z]aSR-5W`QcWb FSZSdWaW]\

الدائرة التلفزيونية الم�لقة

5@;
 5`WbWQOZ @ObW]\OZ ;\T`Oab`cQbc`S

البنية التحتية الح�سا�سة

6=;?
 6][OW\ =Sga ;RS\bWķSR ?OWZ

الريد المعرّف بمفاتيح النطاق

6?3D5
 6][OW\ ?SaaOUS 3cbVS\bWQObW]\� DS^]`bW\U O\R 5]\T]`[O\QS

�سيا�سة م�سادقة الر�سائل والاإبلا� عنها

755
7aaS\bWOZ 5gPS`aSQc`Wbg 5]\b`]Za

ال�سوابط الاأ�سا�سية للاأمن ال�سيراني

=B;
 Key BS`T]`[O\QS ;\RWQOb]`

موؤ�سر قيا�س الاأداء

?83
 ?cZbW-8OQb]` 3cbVS\bWQObW]\

التحقق من الهوية متعدد العنا�سر

@5@;55
 @]\-5@; B`WdObS ESQb]` 7\bWbWSa 5gPS`aSQc`Wbg 5]\b`]Za

�سوابط الاأمن ال�سيراني لجهات القطاع الخا�س من غير ذات البنى التحتية الح�سا�سة

@5E
 @ObW]\OZ 5`g^b]U`O^VWQ EbO\RO`Ra

المعايير الوطنية للت�سفير

EB8
 ES\RS` B]ZWQg 8`O[Se]`Y

اإطار �سيا�سة المر�سل

تنويه: لمواكبة المتغيرات بشƺن تحديثات الوŰائق الصادرة عن الهيئة الوطنية للأمن السيبراني، تود الهيئة الوطنية للأمن السيبراني التنويه على أهمية الاعتماد الدائم على نسخ الوŰائق المنشورة 
.Vbb^a://\QO.U]d.aO في الموقع الإلكتروني للهيئة


